O8nyog ywa v vroypaoen eyypagov pdf tg epappoyng docs.auth.gr
KaBag ko eyypagov pdf og Aettovpyiko LINUX (Ubuntu 18.04 - Mint
19.2 — Debian) kon tepimynt) Mozilla Firefox

Nikog Mayylopog
Avarn. KaBnyntg Tp. ®coloyiag AIIO

H eykatdotnoe éywve kot o Linux Mint 19.3 Cinamon (64-bit), Kernel 5.0.0-32 - Java openjdk version "11.0.4" -
Mozilla Firefox 70.0.1. O 0dnyog cuvtéytnke oe ene&epyaotn ketpévou LibreOffice v. 6.3.3.2.

1. Eykataotaor tov Aoyropikov ClassicClient

INa m Swayeipion mg Axkadnpaikng Toavtomtoag oe mepifdAlov Linux, eival amopaitntn 1
gyKaTaoToon ToL AoylopikoL ClassicClient agpevog yia va pmopeite va aAAdéete 1o PIN/PUK 1ng
KAPTOG 0AAG Ko ylo TNV emKowvwvia ¢ pe tov Mozilla Firefox.

EyKOTao T OTE TO €MOLVATTOHEVO apyeio:

Gemalto_ClassicClient_Ubuntu_64bit_7.2.0-b04.deb

KOG Kot ta apyeio mov evdexopevwg Ba gag (ntnBolv mpV TNV EYKOTAOTAON TNG EQAPLOYNG
(dependencies). Aoywika to Ubuntu 18.04 avayvapilel apéowng tov avayvaotn/eyypaeéa Gemalto
CT30 Card Reader.

IV TePIMTIOON TOL XPEWNOTEL VA EYKATAOTNOETE XEWpoKivTta Toug drivers ekteAéote v
TIOPAKAT® EVIOAT:
sudo apt-get install libccid pcscd libpcsclitel libpcsclite-dev libusb-dev

Zuvééote tov Gemalto CT30 Card Reader otov vmoAoyiot| oag pe v Akadnuaikn Tavtotnta
otnv vrmodoxn kot Pefoiwbeite dT €xel avayvwplotel omd TOV LMTOAOYIOTI] OOG EKTEAQVTAG TNV
EVIOAN:

Isusb

Oa nipEnel va ep@avioTel oto terminal K&t avtioTol o pE T TAPAKATW:

Bus 00X Device 00X: ID 08e6:3437 Gemalto (was Gemplus) GemPC Twin SmartCard Reader

2. PuOptoeig otov nepupyn} Mozilla Firefox

'Exovtag ouvéedepévo tov Card Reader amd 1o Paocikd pevod touv Mozilla Firefox mnyaivete
Edit/Preferences -> Privacy&Security -> Certificates kon emAé§te Security Devices.

EmAé&te Load, ovpmAnpaoete éva Gvopa yla tn ocvokevr oog (my Gelmato) ko avtypayte (copy
paste) T0 TAPOKAT® HOVOTIHTL:

/usr/lib/ClassicClient/libgclib.so

oto nedio «Module filename». (Mnv XpnoO1HOTOCETE TO KOLUT «Browse» yla va emAégete 1o
apyeio)

[Matnote “OK” ylo va TpoX@pr)OETE.



Av oha iyav koAa Ba deite ) ovokeun oag Gelmato ota aplotepa g Alotag Security Modules
and Devices.

[MTamote {ava “OK” yio va 0AOKANp®OETE.

‘Enerta notote oto kovpri Certificates/«View Certificates» kot eloayete 1o PIN g képTog oog.

O Firefox yperadetot emumAéov Ty TApakKato podpon.
Le pux KapteAa (tab) mAnktpoAoynote about:profiles
Awypayte to default pogiA

Metovopaote 10 default-release o€ default
Enavekkiviote tov Firefox.

[O Firefox &npiovpyet 0o mpopiA. To mp@to ovopdleton default-release kon 1o devtepo
default. AmoBnkevet 1o default-release wg mpoemAoyn ko agnvel To default kevo.

To mpofAnpa mapovotdletal 6Tav t0 Aoylopikd AutoFirma avadntd to mpo@iA Tov
Firefox mov mepiéxel 10 NAEKTPOVIKO TILOTOTIOINTIKO OTO (PAKEAO TIOL OVTIOTOLKEL OTO
default mpoiA, o omoiog eivan &delog.

Edv akoAovbnBel n napandve Siadikacia kot botepa anod enavekkivnon tov Firefox, to
default mpo@iA evnpepaveton kon 1o AutoFirma evtomni{el 6OOTG TO MOTONOWTIKO OV
€youpe NoN eykataotoel.]

3. Eykataotaot tov Aoytopikov Autofirma 1.6.5

Tnv tedevtaia €kdoon Tov Aoylopikod Autofirma yia Linux (1.6.5) pmopovpe va v katefdoovpe
dwpedv and to portal g I'evikng I'pappateiog Pneiokng Atoiknong g Ionaviag:
https://firmaelectronica.gob.es/Home/Descargas.html

H éxdoon 1.6.5 elvan ovpPotr| pe m Java openjdk 11.0.4. To Aoyiopiko SatiBeton pdvo otnv
10TIAVIKT] YADOOO KOl KOl TO AOY0 ETOIHAOTNKE 08NYyOg XprionG TOL AOYIOHOU 0T EAANVIKA.

Koatapynv eykabiotovpe 10 mapakate apyeio:

sudo apt install libnss3-tools

Anoovpmélovpe to AutoFirma_Linux.zip kot eykabiotovpe 1o apyeio AutoFirma_1_6_5.deb péoa
aTo TOV PAKEAO.

EVOANAKTIKG

mkdir temporary_autofirma

cd temporary_autofirma

wget http://estaticos.redsara.es/comunes/autofirma/currentversion/AutoFirma_Linux.zip
unzip AutoFirma_Linux.zip

sudo dpkg -i *.deb

cd..

rm -rf temporary_autofirma

Topa elpacte €Tolpol €Tolpol v voypayovpe eyypaga pdf tng epappoyng docs.auth.gr
(TTeproootepeg odnyieg https://it.auth.gr/el/docsSignpdf)


https://firmaelectronica.gob.es/Home/Descargas.html

0O8nyog xpriong tov Aoytopikov AutoFirma 1.6.5

ya tpocOnkn Umowakng voypaorg oe PDF éyypaga
(e Bdon g 0dnyieg:
https://imasonline.blog/2018/02/24/como-utilizar-autofirma-para-firmar-documentos-electronicamente/)

1. Agov ouvvééaete tov avayvootn/eyypagea (Gemalto CT30 Card Reader) otov vmoAoyiotn cog
pe v Akadnpaikn Tavtéotnta oty vmodoyn ekteAéate To POypappa AutoFirma mov €xete nén
EYKATOOTI|OEL GTOV LTTOAOYLOTI| OOG.

Oa oag (ntnbei o teTpadmPlog Kwdikog g Akadnuaikng Tavtotntag (Introduzca la contraseiia
de Gemalto)

Introduzca la contraseiia

o Introduzca la contrasefia de Gemalto

€ Cancel v OK

2. LUpeTe 10 €yypa@o mov Ba vmoypa@el oTnNV yKpilo TEPLOXT) 1| TIATIOTE TO KOLUTIL yix va emAEete
10 apyeio yia vroypagn (Selleccionar ficheros a firmar). Xty nepintwon avt| Ba avoiéel éva
napaBupo kot Ba cag (ntnbel va emA€€ete Kal va €MOLVAYETE TO €yypago Tov OéAete va
UTIOYPAIETE.

AutoFirma v1.6.5 e
Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electronicamente ficheros que se encuentren en su disco duro.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los
que pueden encontrarse su nimere de DN, su nombre y apellidos o incluso infermacién sobre su situacién
laboralsi utiliza un certificado profesional. Consulte las politicas de seguridad y proteccion de datos de los
receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.
Importante: o inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar a ejecucion
de este programa.

Seleccionar ficheros a firmar

Pulse el botén o arrastre ficheros o directorios a este area

3. Ztn ovvexewa 1o avpPoro evog eyypagov PDF Ba eppaviotel oty Beon g ykpiloag meploxng, He
TO OVOPQ TOL apyeiov mov €xete emAé&el yia vmoypa@r|. To kovpni ota de&ié TIpoBoir Apxeiov (Ver
Fichero) Sivel ) Suvatdtnta mpoPoAng Tov eyypa@ou mpiv To LIOYPAYETE.

AutoFirma v1.6.5 °
Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheres que se encuentren en su disco duro.

Cuando firma electronicamente un Fichero pueden incorporarse a este ciertos datos personales, entre los que
pueden encentrarse su ndmero de DI, su nombrey apellidos o incluso informacién sobre su situacién
laboral si utiliza un certificado profesional. Consulte las politicas de seguridad y proteccion de datos de los
receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.
Importante: Mo inserte ni retire tarjetas de ninguno de los lectores de tarjetas inteligentes hasta finalizar la
ejecucion de este programa.

Seleccionar ficheros a firmar

/home/nikos/Desktop/Test.pdf Ver Fichero
Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha Gltima modificacién: December 10, 2019, 11:18 PM

Tamaiio: 11KB

Hacer la firma visible dentro del PDF

Insertar una marca visible dentro del PDF

Eirmar



4. EmA&€te 1o mpato koutt Kavie mv vnoypagn opatj péoa oto PDF  (Hacer la firma visible
dentro del PDF), yia va givat opati] 6TO €yypago 1 NAEKTPOVIKI] LTTOYPAQT.

[Matote to kovpuni Yrnoypaer (Firmar).

Oa speaviotel  akdAovBbn 086vn, otnv onoia propeite va deite OAeg TIg GeEAISEG TOVL EyypPAQOOL.

Propiedades de la firma visible PDF

Posicién de firma
Inserte o seleccione el area de firma visible.

X: Yoo131 Anchura: | 101 Altura: 35

Pagina 1de 1 (escala: 43%) >

Siguiente  Cancelar

EmAé&te oe mowa, 1 moieg oeAideg kabBwg Kol o€ Moo pEPOG TNG oeAidag oty onoia BéAete va
EHQAVIZETAL T) YNOLOKT] LTIOYPOQT) CUG, OXNHATILOVTOG HE TO TTOVTIKL TNV KATAAANAN TEPLOX.

5. Otav 0AOKANP®OETE TNV €MAOYN NG TEPLOXNG OTNV omola BeAete va epgavidetal 1 Yneokn
LTIOYPOPT] 0OG TIOTAOETE TO KOLUTL endpevo (Siguiente) ko Ba eppaviotel n akdAovdn oBovn y
Vo EMAEEETE TO KEIPEVO KA TOV TUTIO TG LTIOYPAPNG OO,

Propiedades de la firma visible PDF I

Vista Previa

La previsualizacién puede diferir del resultado final. Consulte la
pagina de ayuda para conocer las palabras clave para introducir A
informacian del certificado. |

Configuracién de firma
Imagen de firma:

Examinar = Limpiar
Texto de la firma:

Firmado por $$SUBJECTCHSS el dia $SSIGNDATE=dd/MM/yyyyss con &
un certificado emitido por $$I1SSUERCHSS

Courier vl 12

w

N K

v
+

M Negro M |

Recordar configuracion

Restaurar configuracion por defecto  Aceptar  Cancelar [

Av BéAete pmopeite va QVTIKATOOTIOETE TO 1OTIAVIKO KeEIPEVO HE ayyAlKO Kol va TipooBeoete
pwToypagia.
ny. Firmado por: Signed by, el dia: Date.

[MTatote to kovpni anodoxr} (Aceptar).



6.EmA£&eTe TO 10¥00V TOTOMONTIKO TIOV €ival MOBNKEVHEVO OTNV AKASNHATKT TALTOTNTA OO,

Archivo Herramientas Ayud:
. R Dialogo de Seguridad
Bienvenidg
Enestapantallapy| Seleccione un certificado OMme
C“"gd" firmaelech | e e certificado pulsando Aceptar. Si no es este el certificado que desea e los que
pueden encontrars | - puice cancelar. n
laboralsi utiliza un| de los
receptores de los fi
A partir de este pu ISB.
Importante: No in: || Nikos Maghioros lizar la
ejecucién deestep | || Emisor: Aristatle University of Thessaleniki Central CA RS. Uso: Firma y.
Valido desde: 10/09/2018 hasta 09/09/2020
Seleccionar fichd | |© Haga clic aqui para ver las propiedades del certificado
© Cancel v 0K
Fichero

Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha Gltima modificacion: December 10, 2019, 11:18 P

Tamaiio: 11 KB

Hacer la firma visible dentro del PDF

Insertar una marca visible dentro del PDF

FEirmar

7. Apob emA€&eTe TO KATGAANAO MOTOMOWNTIKO Tatrote amodoyn] (Aceptar) kol to €yypa@o Ba
vroypa@el nAekTpovika ko o oag ntndetl va to anobnkevoete wg ovopa_gyypagov_signed.pdf

AutoFirma v1.6.5 - Test_signed.pdf - s e
Guardar richero fnrmado Archivo Hegramientas Ayuda

New Folder Rename File Proceso de firma completado satisfactoriamente

e La firma es correcta en cuanto a estructura, pero para determinar su completa validez
[home/nikos/Desktop v legal debe comprobar ademds la validez de los certificados usados. Para ello, puede
validar esta u otras firmas electrénicas en: https://valide.redsara.es/.

Folders Files
—m MUIGOON_IHE LU TKIBUTIVIY UF THE MEUIEVAL LANURH LAW' Fichero firmado: —
Camera/ /home/nikos/Desktop/Test_signed.pdf Ver fichero l
Selection: /home/nikos/Desktop Certificado de firma utilizado:
Titular ificado: Nikes Maghioros. Emisor del certificado: Aristotle University of iki
| * Central CA RS
Datos dela firma:
—_— - Formato de firma
Filter: Adobe PDF
Documentos Adobe PDF (*.pdFf) v = Datos firmados

Ver datos firmados
rmas del documento
Maghiors 1

11:23 PM)

© Cancel v 0K

Firmar mas Ficheros

H Sadikaoia oAokAnpabnke pe emruyial

0dnyodg xpriong tov Aoyropikod AUTOFIRMA 1.6.5
yia pooBrikn Ymorakrig voypagig oe PDF éyypaga

TEST

Signed digitally
by N
Nikos Maghioros

:II:..II 1 q

I
Date 11/12/2019 Aristotle University of
Thessaloniki Central CA RS



